
Pwn

Erik Halasz y David Rey Mata



1. ¿Qué es pwn?

2. La memoria de un proceso y el stack

3. Buffer overflow e Integer Overflow

4. Ret2win

5. Protecciones en un binario

2

Índice



La explotación de binarios consiste en aprovechar las vulnerabilidades en 
programas para controlar su ejecución y filtrar la flag o incluso obtener 

una shell en la máquina.

¿QUÉ ES PWN?
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Memoria y Stack



¿Qué es la memoria de un proceso?
Es el espacio que el sistema operativo reserva a un programa mientras se ejecuta.

La memoria y el stack
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Regiones principales

Código (Text Segment): instrucciones del programa.

Datos (Data/BSS): variables globales.

Heap: memoria dinámica (malloc).

Stack: llamadas a funciones y variables locales.



¿Cómo funciona el stack?

La memoria y el stack

6- Estructura de datos LIFO (Last In First Out)

- Crece hacia abajo

- Cada llamada a una función crea un nuevo
   stack frame



Los registros

La memoria y el stack
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Los registros son zonas de memoria que guardan información importante 
durante la ejecución del programa

Registros en x64 



Llamadas a funciones y return

La memoria y el stack
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Al entrar a una función nueva, se crea un nuevo frame 
para esa función

Cuando la función termina, se ejecuta la 
instrucción ret, que devuelve el rip para 
continuar la ejecución



Buffer Overflow
Integer Overflow/Underflow



¿Cuándo ocurre un BOF?

Buffer Overflow
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Funciones vulnerables Validación incorrecta del tamaño del buffer



¿Impacto de un BOF?

Buffer Overflow
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Escribir fuera del buffer designado nos podría permitir:

Sobreescribir o modificar valores de otras variables

Alterar el flujo de ejecución y forzar al programa a ejecutar funciones no 
deseadas

Crashear el programa



Demo



¿Qué es un Integer Overflow?

Integer Overflow/Underflow
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Un integer overflow ocurre debido al límite de memoria establecido para el valor de una variable de tipo 
entero

En C, un integer ocupa 4 bytes (32 bits) de memoria, esto nos permite los siguientes rangos:
    
- De −2,147,483,648 a 2,147,483,647 (signed)
- De 0 a 4,294,967,295 (unsigned)



¿Qué pasa si sumamos un 1 al valor máximo ?

Integer Overflow/Underflow
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Al sumar un 1 al número 4,294,967,295, teniendo todos los bits ocupados, el número pasa a ser 0

En el caso de los signed, el primer bit es el que representa el signo (0-positivo; 1-negativo).
Si al numero 2,147,483,647 le sumamos un 1, pasará a ser negativo



Herramientas útiles

Herramientas
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Decompiladores

Debuggers

Pwntools



Comandos pwntools

Herramientas
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https://docs.pwntools.com

Importar la librería

Definir el binario

Empezar proceso (local/remoto)

Enviar bytes

Recibir respuesta del proceso

https://docs.pwntools.com


Demo y Retos



Ret2win



Modificar el flujo de ejecución

Ret2win
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Como ya se ha visto, un BOF exitoso nos permite sobreescribir y cambiar valores del stack, ¿pero 
cómo podríamos aprovechar eso para redirigir el RIP a una dirección que queramos?

Al crearse el stack frame de una función, una 
dirección por encima del RBP se guarda lo que se 
conoce cómo el return address.

Si el buffer overflow nos lo permite, podríamos 
seguir escribiendo hasta sobreescribir el RBP y 
modificar el return address con una dirección 
arbitraria



Ejemplo con pwntools

Ret2win

20

Ayudándonos de un decompilador como Ghidra o Cutter, averiguamos el offset de la variable en la que 
podemos escribir, y al llegar hasta el return address lo cambiamos por otra dirección



Demo



Protecciones



Canary

Protecciones
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El Stack Protector o Canary, es un valor  aleatorio que se coloca antes del return address, y se verifica antes 
de ejecutar la intrucción ret.

Si el canary no coincide con el valor que tenía antes, se detecta stack smashing y el programa crashea.



PIE/ASLR

Protecciones
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PIE

- Hace que el propio binario se cargue en 
direcciones aleatorias.

- Sin PIE, el código principal está siempre en la 
misma dirección.

- Con PIE, cada ejecución tiene direcciones 
distintas.

ASLR

- El sistema operativo mueve partes del 
programa a direcciones aleatorias cada 
vez que se ejecuta.

- Afecta:
   stack

         heap
         librerías dinámicas (libc, etc.)

¿Cómo se bypassean?
• Leaks de memoria: obtener direcciones reales en tiempo 

de ejecución.
• Usar offsets relativos en lugar de direcciones absolutas.



NX / DEP

Protecciones
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Qué hace:
- Marca la memoria del stack y heap como no ejecutable.
️ 
Por qué existe:
- Para evitar shellcode directo en el stack.

️ Impacto en PWN:
- Ya no podemos inyectar código y saltar a él.
- Obligados a usar técnicas como ROP o llamadas a funciones existentes.



Retos
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